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 :پروژه عنوان
 -صنعت برق )فاز اولدر  و نظارت بر اجرای آن مقررات امنیتی طراحی و تدوین سازوکار ایجاد ساختار تنظیم

 (های کشورنیروگاهی کاری حوزه

 در صنعت برق های امنیتیه زیرساختتوسعطرح  عنوان طرح:

 ه فناوری امنیت اطلاعات، ارتباطات و تجهیزات صنعت برقمرکز توسع :واحد اجرایی

  ماه 6 :اجرای پروژه زمان مدتبرآورد کلی 

 :همراه با ذکر مراحل کلی ین و تشریح پروژهتبی

ام تدوین نظ ،هاسازی آنهای حیاتی، نظارت بر پیادهسازی در زیرساختامن دوین و ابلاغ الزاماتتمتولی  مختلفینهادهای  ،در کشور

در سطح کلی امنیت  ارتقاءی مربوط به هانامهها و آئین، دستورالعملهابخشنامهافتا، تدوین  حوزه ارزیابی امنیتی محصولات و خدمات

اما  پدافند غیرعامل و سازمان فناوری اطلاعات اشاره نمود.سازمان افتا،  مرکز مدیریت راهبردیتوان به ها میباشند که از جمله آنمی

)به عنوان های حیاتی برداری و نگهداری از زیرساختمتولیان اصلی بهره ها و نظارت بر اجرای آن، قطعاً از طریقسازی این طرحپیاده

اداری و  مختلف هایمنیت سایبری برای بخشاهای تعیین مقررات، الزامات و دستورالعمل خواهد بود. بنابراین (وزارت نیرونمونه 

یابد. این مقررات ضرورت میدر صنعت برق یش صنعتی و نحوه ممیزی و نظارت بر اجرای الزامات امنیتی های کنترل و پاسامانه

 یندهای کاری، صلاحیت کارکنانآمورد استفاده در صنعت برق، فرهای ارتباطی و پروتکلافزاری افزاری و نرممرتبط با تجهیزات سخت

لازم  ،در اجرای این مسئولیتشود. از آنجا که برداری و نگهداری و غیره میبهره سطوح مختلف، بازیگران در زنجیره ارزش تامین، در

باید ، بنابراین صورت پذیردغیره حراست و  ، ITبرداری، دفاتر بهرهو واحدهای مهندسی  ،دفاتر پدافند غیرعاملبین تعامل زیادی  است

جایگاه سازمانی آن در حوزه کاربردی صنعت برق شامل طراحی گردد و  در صنعت برق مقررات امنیتیو نظارت بر اجرای ساختار تنظیم 

 د. ها، چارچوب و محدوده کاری تعیین شومسئولیت

 در سایر کشورها پرداخته شده و مرتبط با حوزه کاری صنعت برق به مطالعه و بررسی ساختار تنظیم مقررات امنیتی ،پروژه در این

وضعیت موجود در کشور اسناد بالادستی و گردد. همچنین ها استخراج میررات اختصاصی آنالمللی و مقاستانداردهای بین فهرست

)حوزه کاری در صنعت برق امنیتی محدوده کاری نهاد تنظیم مقررات سپس  گیرد.مورد بررسی قرار میبرای صنعت برق و سایر صنایع 

و  نجام شده ساختاری جهت ایجاد سازمان تنظیم مقررات امنیتیبر اساس مطالعات ا ،در نهایتمشخص خواهد شد. های کشور( نیروگاه

مورد نیاز  پیشنویس مستنداتپیشنهاد شده و کشور  صنعت برقهای حوزه کاری نیروگاهبرای پایش و نظارت بر اجرای مقررات امنیتی 

 د. درگمی تهیه برای ایجاد این ساختار در صنعت برقاز مراجع بالادست جهت درخواست 

 :)خروجی مورد انتظار(ات محصول نهاییمشخص

 کشورها ریساصنایع  مقررات امنیتی در نظارت بر اجرای ساختار تنظیم و یمطالعه و بررسگزارش  -

 در کشور  مختلف صنایعمقررات امنیتی  نظارت بر اجرای مطالعه وضعیت موجود جهت تنظیم وگزارش  -

 های کشوردر حوزه کاری نیروگاه آنها و نظارت بر اجرایمقررات امنیتی  مها و محدوده کاری سازمان تنظیگزارش تعیین مسئولیت -

 های کشوردر حوزه کاری نیروگاه امنیتی و نظارت بر اجرای مقررات تنظیمسازمانی طرح ساختار ارائه  -

 های کشورحوزه کاری نیروگاهدر  تنظیم مقررات امنیتینهاد سازوکار ایجاد سند تدوین  -

 ندات مورد نیاز جهت ایجاد ساختار سازمانی نهاد تنظیم مقررات امنیتی در بخش نیروگاهی صنعت برقپیشنویس مستارائه  -
 



 


